ofac groupe/

Depuis plus de 60 ans, le Groupe Ofac est synonyme d’évolution et de professionnalisme. Une majorité des
pharmacies en Suisse utilisent un ou plusieurs produits du groupe quotidiennement. Le Groupe Ofac est un
acteur essentiel du monde de la santé de par la qualité de ses produits et sa réactivité a proposer des
solutions innovantes pour répondre aux défis majeurs de ce monde en perpétuelle évolution. C'est
notamment pour permettre aux pharmacies d’appréhender ces mutations dans les meilleures conditions que
le Groupe Ofac a lancé Abilis, une plateforme-santé digitale sécurisée, destinée a tous les professionnels de
la santé ainsi qu’au grand public.

Dans le but de continuer a nous développer et renforcer notre position de leader, nous recherchons pour nos
services « Informatiques », un-e

Ingénieur-e Systeme et Sécurité

Au sein de I'équipe sécurité, vous interviendrez au croisement de la cybersécurité opérationnelle, de
I"automatisation et du durcissement des systemes. Vous renforcerez notre posture sécurité, de la
configuration des systémes a la détection des menaces en passant par I'automatisation et la standardisation.
De nature curieuse, intégre et rigoureuse vous saurez étre force de proposition avec I'équipe actuellement
en place, afin d’améliorer la qualité des processus et la sécurité de I’'ensemble des structures de notre groupe.

Vos taches principales

e Mettre en ceuvre les bonnes pratiques de durcissement des systéemes (Unix, Windows / CIS, NIST)

e Assurer la configuration, le déploiement et 'administration de solutions XDR (ex : Cortex, MDE,
SentinelOne...) pour la détection et la réponse aux menaces

e  Gérer la plateforme de supervision de sécurité Splunk (requétes, tableaux de bord, alertes)

e Superviser la gestion des vulnérabilités via Tenable (analyse, intégration aux process IT)

e Participer a la réponse aux incidents de sécurité et aux audits techniques

e Automatiser les contrdles de sécurité et les remédiations

e Préconiser les actions de corrections ou de modifications préventives

Votre profil

e Formation supérieure en ingénierie informatique (Master, Bachelor, HES ou équivalent)

e Maitrise des environnements Unix et Windows Server

e Expérience concréte en configuration et gestion de solutions XDR

e Connaissance des Framework de cybersécurité (MITRE / NIST ...) et en durcissement des systémes
(CIS, NIST)

e Pratique avancée de Splunk et de la gestion des vulnérabilités avec Tenable

e Expérience dans les environnements DevSecOps (CI/CD, Git, JFrog...) et I'automatisation (Ansible,
Puppet)

e Scripting : Bash, Python, PowerShell

e De langue francaise, avec de bonnes connaissances professionnelles d'anglais ou d’allemand

e Organisé(é), dynamique, rigoureux(se) faisant preuve d’esprit d’initiative et volonté de se
développer

e Expérience avérée de 3 a 5 ans dans une fonction similaire

Référence du poste : 181-2025-08-1 Lieu de travail : Genéve / Neuenegg (BE)
Taux d’activité : 100% Entrée en fonction : De suite ou a convenir

Envie de rejoindre une équipe motivée et d’intégrer un groupe a la compétence reconnue ? Intéressé(e) par
la diversité de ce poste et en quéte d’un nouveau challenge disposant de conditions contractuelles
attractives ? N’hésitez pas a envoyer votre dossier complet de candidature (lettre de motivation, CV,
diplomes, certificats de travail) via la plateforme jobup.ch. Nous nous réjouissons de vous rencontrer et de
vous présenter plus en détails le poste.

Une réponse sera donnée uniquement aux candidats correspondant au profil recherché et disposant d’un
dossier de candidature complet.
Agences de placement s’abstenir s.v.p.
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http://www.ofac.ch/fr/jobs.html

